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Strucna instalacni prirucka

Obsah

Strucnd iNStAlACNT PIFUCKA ...eeiieeiiee e e s e e s rata e e s s sabae e e e saraeeesnnnaeeeeas
1. Cyclope Employee Surveillance Solution (CESS) - stru¢ny prehled o produktu......................
1.1.  Minimalni HW a SW p0ZadavKy........coccuieiiiiiiie ettt e e et e e e nree e

1.2, DalSi SW POZadavky ...ccueeeiieiiieiiciiee ettt e e snee

2. Instalace Cyclope Employee Surveillance Solution (CESS) ......coeevveevcieeeciieecee e

D B [ 15 -1 = [o I Yol Lo T o T =Y V=T TR

2.2.  Instalace Cyclope KIENTU .......cccueiierieeiie ettt ettt et tae e b e eteeeearee s
2.2.1. Rucni instalace CyclopeCHENT.EXE .....ueiiicviieeicieeeccee ettt e

2.2.2. Instalace/nasazeni SYSRESLOre.dll ........cocuiieiiieciieiiie ettt e



1. Cyclope Employee Surveillance Solution (CESS) - stru¢ny pi‘ehled o produktu

CESS je pokrocily softwarovy nastroj slouzici k monitorovani ¢innosti zaméstnanct na firemnich
pocitacich. Poskytuje cenné informace o vyuZziti pocitacl a programui vasimi zaméstnanci. Sledovat
mUZete libovolné pocitace a kterékoliv zaméstnance vasi spolec¢nosti.

Produkt CESS byl naprogramovan s ohledem na soukromi zaméstnancd, které plné respektuje.
Neuklada kopie obrazovek, neuklada stisky kldaves ani nesleduje jiné citlivé Udaje. Zaméstnanci tak
nemusi mit strach z toho, Ze v ramci sledovani si mizZe zaméstnavatel precist obsah jejich emailu ¢i
IM zprav bez ohledu na to, zda se jedna o komunikaci pracovni ¢i soukromou. Diky tomu umozni CESS
vytvofit vhodné podminky pro zvySeni produktivity a lepsi vyuZiti pracovniho ¢asu a zakoupenych
programU. Samoziejmosti je také poskytnuti informaci o vyuZiti webovych stranek, praci s
dokumenty - zkratka jakakoliv ¢innost na pocitaci Cyclopovi neunikne.

Produkt Cyclope Employee Surveillance Solution vam pomuze urdit, kolik ¢asu vasi zaméstnanci travi
skutec¢né pracovnimi aktivitami, jako je napriklad prace s firemnimi dokumenty, prace ve firemnim
informacnim systému ¢i navstéva webovych stranek souvisejicich s pracovni ndplni zaméstnance a
¢innosti firmy. Na strané druhé také zjistite, kolik ¢asu (a procent) pracovni doby se da stravit hranim
her, psanim soukromé korespondence, chatovani nebo navstévou webovych stranek, které by v
pracovni dobé navstévovany byt rozhodné nemély.

CESS je implementovan jako feSeni s architekturou klient-server. To znamena, Ze v siti je
nainstalovana serverova ¢ast systému, kterd shromazduje a uklada statistické udaje a zaroven
poskytuje webové grafické rozhrani pro praci s reporty a prehledy. Na opa¢ném konci, tedy na
pracovnich stanicich, které se maji byt sledovany, se instaluje klientska ¢ast systému - Cyclope klient.
Klient sleduje ¢innost zaméstnance na stanici a odesila Udaje na Cyclope Server.

1.1. Minimdlni HW a SW pozadavky

Cyclope klient mliZze byt nainstalovan na pocitacich s opera¢nim systémem Windows (2008 Server,

7, Vista, Server 2003, XP Professional nebo Home, 2000 Professional nebo Server). Cyclope

klient nijak nezatéZuje pocitac (jen asi 1% ¢asu procesoru a jen asi 200 kb paméti. Klient nema vlastni
uzivatelské rozhrani a nepotrebuje Zadnou interakci s uzivatelem.

Cyclope Server vyzaduje pocitac s nékterym z nasledujicich operacnich systému: Windows

7 (x86 nebo x64), Windows Server 2008 (x86 nebo x64), Windows Vista (x86 nebo x64), Windows
Server 2003 (x86 nebo x64) nebo Windows XP Professional (x86 nebo x64). Serverova ¢ast mize
spravovat az 800 soucasnych pfipojeni klientl na vyhrazeny CESS server. Pfi instalaci s 30ti
pfipojenymi klienty je procesor zatizen na cca 5-10% a spotifeba paméti je pfiblizné 4MB.

Cyclope Server zaroven poskytuje webové grafické rozhrani pro pfistup k nastaveni systému,
statistikam a reportim.

POZNAMKA: VERZE PRO LINUX (SERVEROVA CAST) JE PRIPRAVOVANA NA ROK 2012.



1.2. Dalsi SW pozadavky

Cyclope klient nepotfebuje pro své spravné fungovani zadny dalsi software - postaci pouze
prostiedky poskytované operacnim systémem Windows. Totéz plati pro serverovou ¢ast systému.

POZNAMKA:

Na pocitaci, kterym se budete pfihlasovat do webového grafického rozhrani, musi byt internetovy
prohlize¢ nakonfigurovan tak, aby povoloval spousténi Javascriptll a ActiveX objektd. Nainstalovan
také musi byt Adobe FlashPlayer - v pfipadé, Ze nemate v pocitaci nainstalovdn tento prehravac,
budete prohlize¢em vyzvani k jeho instalaci. Instalaci je také mozné provést rucné na adrese
http://get.adobe.com/flashplayer.

2. Instalace Cyclope Employee Surveillance Solution (CESS)

DULEZITE UPOZORNENI - NEZ ZACNETE INSTALOVAT CESS v6

Nova verze CESS v6 neni kompatibilni se starsimi verzemi produktl, nelze ji provozovat na stejném
serveru spolecné se starSimi verzemi a ani nelze zajistit import dat ze starSich verzi CESS do CESS
v6. Pro spolehlivy provoz je také potieba provést reinstalaci klientti CESS na stanicich, pfipadné
upravit startovaci skripty provadéné automaticky po pfihlaseni uzivatele na monitorovany pocitac.

Pokud chcete ponechat pristupné statistiky uloZzené ve starsi verzi, musite novou verzi CESS v6
nainstalovat na jiny server (pocitac). DalSi moZnosti je si statistiky ze starsi verze napftiklad
vyexportovat do PDF ¢i Excelu a pak starSi verzi CESS ze serveru odinstalovat a samoziejmé také
reinstalovat klientskou ¢ast CESS.

Nejprve je potfeba nainstalovat serverovou ¢ast CESS. Po Uspésném dokonceni instalace serverové
Casti prikrocite k instalaci ¢asti klientské. Ta mizZe byt nainstalovana bud ru¢né, nebo prostrednictvim
doménovych politik (uZivatelskych loginskript() - pokud mate k dispozici sit s doménou Windows.

2.1. Instalace Cyclope Server

Instalacni balik Setup.exe do pocitace nainstaluje nasledujici aplikace a komponenty systému:

e Apache 2.2 - nasloucha na portu 7879 (ujistéte se, Ze pro tento port ve firewallu vytvorite
vyjimku a povolite pfichozi spojeni na tomto portu)

e PHP5.3

e MySQL

e Cyclope Server (serverova ¢ast a instalacni soubory klientské ¢asti)

Soubor Setup.exe je spustitelny soubor. V operacénich systémech se zabezpeéenim UAC (User Access
Control - kontrola uZivatelskych uctd) budete vyzvani k povoleni spusténi s opravnénim
administratora. Po spusténi pokracujte podle pokyn( instalaéniho privodce:


http://get.adobe.com/flashplayer

i3 Setup - Cyciope 6.0 Beta |k S|

Welcome to the Cydope 6.0 Beta
@@ Setup Wizard

This will install Cydope 6.0 Beta on your computer. \

It is recommended that you dose all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

{5 Setup - Cyclope

Select Start Menu Folder
Where should Setup place the program's shortcuts?

I Setup will create the program'’s shortcuts in the following Start Menu folder.

To continue, dlick Next. If you would like to select a different folder, click Browse.

Cydope] Browse... |

< Back I MNext > I Cancel |

Hy

15} Setup - Cyclope

Ready to Install
Setup is now ready to begin installing Cydope on your computer,

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Start Menu folder: ;I
Cyclope




5 Setup - Cyclope e

Completing the Cyclope Setup
Wizard

Setup has finished installing Cydope on your computer, The
application may be launched by selecting the installed icons.

Click Finish to exit Setup.

Po dokonceni priivodce muzZete otevrit webové rozhrani CESS. Odkaz pro otevreni prihlaSovaci
stranky najdete v menu Start/Programy/Cyclope/Cyclope Login:

é Skype b!

) FileZilla FTP Cliant v B Cyclope Control Canter
Wisdom-soft ScreenHunter 5 Free ¢ ReaETs s g sy

fam| h

@i Cyclope N Uninstall Cyclope

V operacnich systémech Windows Vista a Windows 7 mUzete do vyhledavaciho radku nabidku Start
napsat Cyclope Login a pockat, az bude nalezen odpovidajici zastupce:

Programy (1)
Cyclope Login

»~ Zobrazit dalsi vysledky

|m % | [ Vypnout | » |

T IEIEIERCIRYE

hF
Vychozi uzivatelské jméno pro prihlaseni do webového rozhrani je admin, vychozi heslo je admin.

‘ J \.-I
==

POZNAMKA: DURAZNE DOPORUCUJEME PRIHLASOVACI UDAJE ADMINISTRATORA CO NEJDRIVE
PO INSTALACI ZMENIT!

admin

tor please change these



Jsername | admin

TTLR]

Q]

Po pfihlaseni se dostanete do webového grafického rozhrani CESS. Nejprve je nutné produkt
"aktivovat" a zaregistrovat. Proces registrace se spusti automaticky po prvnim Uspésném prihlaseni a
automaticky se zobrazi stranka s formuldfem pro vyplnéni pozadovanych informaci:

e Company Name - povinné pole

e Name - povinné pole

e Email - povinné pole

e Phone - povinné pole

e Installation Key - povinné pole. Toto pole se nevypliiuje a je pouze pro ¢teni. Pole se vyplni
automaticky.

e Licence Key - pole licen¢niho klice, nevyplfiuje se ru¢né, viz dale.

Po vyplnéni vSech poli stisknéte tlacitko Get Trial. Automaticky se nacte kli¢ do pole Licence Key
(které se také rucné nevyplniuje).

2.2. Instalace Cyclope klientii

Instalacni soubory Cyclope klientl jsou v pocitaci, na kterém je nainstalovan Cyclope Server,
dostupné v adresari

C:\Program Files\Cyclope\Client

Cyclope klient musi byt nainstalovan ve vSech pocitacich, na kterych se ma monitorovat ¢innost
zaméstnancd.

CESS nabizi dvé verze klienta. Obé verze maji stejnou funkénost, ale rozdilné se instaluji:

» CyclopeClient.exe - instaluje se ruéné na kazdém pocitaci, ktery ma byt sledovan. Instaluje
se na pocitace s OS Windows XP, Windows 2000, Windows Vista, Windows 7, Windows
2003 a 2008 Server). Proces klienta neni viditelny ve spravci tloh.

> SysRestore.dll - tzv. "spoustény klient" (neinstaluje se ruéné). Na rozdil od vyse pospané
verze se spousti pomoci loginskriptu (pripadné GPO). Lze pouzit v sitich s Windows Active
Directory.



2.2.1. Rucni instalace CyclopeClient.exe

CyclopeClient.exe mize byt instalovan ze sdileného adresare v siti (nasdilejte adresar " C:\Program
Files\Cyclope\Client" na CESS serveru), nebo mlze byt spustén z libovolného umisténi - nakopirujte
soubor na USB flash disk, CD apod..

Instalace klienta je velice jednoducha. Po spusténi instalaéniho souboru se objevi uvitaci dialog, zde
kliknéte na tlacitko Install. Instalacni proces nakopiruje do pocitace potrebné soubory a zobrazi
dialog pro nastaveni klienta:

Ti¢ Cyclope Client Configuration

— Cyclope Server Settings

Server Mame Or [P &ddress Il:l:umpaq

Server Port [default value 80] I?B?a Test Server I:Dnnecticln|
I~

hg

Mate: |n caze pou deploy the Cyclope Client on the zame machir‘l Test Server Connection
Cyclope Server iz running pleasze enter the local |P address.

— Cyclope Client Settings

Server Connectivity [in minutes) I3 (lower means better
connectivity]

Monitoring Precizion [in seconds) I3 (lowser meanz better precision)

Idle Time / Pazsive time |1 5 Modify this walue in order ko
calculate the idle time

The user will be idle after I [ zeconds ]

Mate: You can et the user idle bime by madifying the Manitaring Precizsion
and the |dle Time # Pazsive time values.

¥ Monitor File Systemn Activity - Fixed and Femovable Drives

Save Settings E wit

V dialogu staci vyplnit pole Server Name or IP Address - zde zadejte nazev nebo IP adresu pocitace,
na kterém je nainstalovan CESS server. Ostatni pole ponechejte beze zmén. Pokud chcete, aby
Cyclope monitoroval také praci se soubory, zkontrolujte, Ze je "zafajfkovano" pole Monitor File
System Activity.

DulezZité je také pole Server Port, které je ve vychozim stavu predvyplnéno ¢islem portu 7879. Jedna
se o vychozi port, po kterém komunikuje Cyclope klient s Cyclope Serverem. Hodnotu tohoto pole
ponechejte ve vychozim stavu a mérite ji POUZE v pripadé, kdy jste z néjakého dlvodu zménili port,
na kterém "naslouchd" Cyclope server.



Po vyplnéni vSech poli stisknéte tlacitko Test Server Connection klient zkontroluje, zda "vidi" na

Cyclope server a zda server pfijme spojeni.

Pokud test spojeni neprojde a server neprijme voldni klienta, zkontrolujte, zda je na serveru v

nastaveni firewallu povoleno pfijimdni poZadavkii na portu 7879. Pokud je firewall i na stanici, na

které Cyclope klienta instalujete, a server neprijme poZadavek presto, Ze firewall na serveru je

nastaven spravné, zkontrolujte také nastaveni firewallu na stanici.

Vysvétleni vyznamu jednotlivych poli v nastaveni klienta:

>

Server connectivity — ¢as (v minutach) po kterém se Cyclope klient pokusi odeslat Gdaje na
Cyclope server. Vychozi hodnota jsou 3 minuty. Pokud Cyclope klient neni schopen odeslat
data na server (server je z jakéhokoliv divodu nedostupny), ponecha zjisténé udaje uloZzeny a
po uplynuti nastaveného intervalu se pokusi Udaje znovu odeslat na server. Zjisténé Gdaje
jsou ukladany teoreticky po neomezenou dobu (aZ do "zaplnéni disku", nicméné docasné
soubory s ulozenymi udaji jsou malé).

Monitoring Precision — interval (ve vtefinach), ve kterém Cyclope klient kontroluje aktivitu
na monitorovaném pocitaci a sbird na pocitaci udaje. Vychozi hodnota jsou 3 vtefiny.
Minimalni hodnota je 1 vtefina.

Idle Time/Passive Time — hodnota definuje, po kolika cyklech (Monitoring Precision) bez
¢innosti na pocitaci (bez pohybu mysi ¢i stisku klaves) Cyclope klient vyhodnoti, Ze se na
pocitaci pravé nepracuje. Tato doba se nazyva "Necinnost" a v grafech reportl je
prezentovana Cervené. Klient vSak stale bézi a pocita¢ monitoruje.

Jakmile klient zjisti, Ze se na pocitaci opét pracuje (pohyb mysi, stisk klavesy), vyhodnoti to
jako aktivitu uZivatele. Tento stav je nazyvan "Aktivni" a v grafech reporti je reprezentovan
zelenou barvou.

Vychozi hodnota je zde nastavena na 15 cykll. Pokud je tedy hodnota Monitoring Precision
nastavena na 3 vtefiny, bude doba, za kterou Cyclope klient vyhodnoti, Ze se na pocitaci
nepracuje, celkem 45 vtefin.

Monitor File System Activity — Fixed and Removable Drives — zaskrtnutim toho pole
vyberete, Ze Cyclope klient bude sledovat praci se soubory. Ve vysledku pak bude ve
statistikdch zaznamendna jakdkoliv zména na trovni soubord. Sleduji se lokalni i sitové disky
a vyménna média (USB flashdisky...) a vyhodnocovano je vytvoreni souboru, zména souboru,
kopirovani i mazani souboru.

Jakmile je nastaveni ukonceno a test spojeni se serverem je v pofadku, uloZte nastaveni stiskem

tlacitka Save Settings a dialog uzavrete.



2.2.2. Instalace/nasazeni SysRestore.dll

Soubory SysRestore.dll a SysRestore.ini musi byt v siti dostupné. Bud' je nakopirujte na néjaky
existujici sdileny sitovy prostfedek, nebo nasdilejte na serveru adresar " C:\Program
Files\Cyclope\Client". V kazdém ptipadé hodnoty uloZené v souboru SysRestore.ini musi reflektovat
nazev serveru (IP adresu), nazev sdileni atd.. Detaily budou probrany nize.

Jakmile budou soubory klienta v nasdileném sitovém adresafri, je potfeba soubor SysRestore.ini
editovat a nastavit v ném spravné hodnoty:

[General]
ServerName=Nazev_nebo_IP_adresa_Cyclope_Serveru
#server port
ServerPort=7879 (pfipadné jiné Cislo portu, pokud jste zménili nastaveni portu na Cyclope
serveru).
#file monitoring
MonitorFiles=1

[Monitoring]
# precision
Precision=3
# connectivity
Connection=2
#IDLE COUNTER
Idle=3

Radky zacinajici znakem "#" jsou pfi spusténi skriptu ignorovany (poznamka).

Ostatni hodnoty mizZete ponechat beze zmény. Parametr MonitorFiles=1 urcuje, Ze je povoleno
sledovani soubor(l. Hodnota parametru 0 (nula) urcuje vypnuti sledovani soubor(. Hodnoty
Precision, Connection a Idle maji stejny vyznam jako v bodé 2.2.1.

Ptiklad skriptu pouZitého pro spusténi SysRestore.dll klienta:

Set WshShell = WScript.CreateObject("WScript.Shell")

Set WshSysEnv = WshShell.Environment("SYSTEM")

If WshSysEnv("PROCESSOR_ARCHITECTURE") = "AMDG64" Then
WshShell.Run "%WINDIR%\SysWow64\rundll32.exe
\\networkshare\SysRestore.dll rdl \\networkshare\\SysRestore.ini"
Else

WshShell.Run "%WINDIR%\system32\rundll32.exe
\\networkshare\SysRestore.dll rdl \\networkshare\SysRestore.ini"
End If

Parametr "networkshare" nahradte nazvem sdileni, ve kterém jsou umistény soubory klienta.

POZNAMKA: SOUBORY KLIENTA MOHOU BYT TEORETICKY UMISTENY | V NESDILENEM ADRESARI
NA SiTl. PAK PARAMETR"NETWORKSHARE" NAHRADITE PLNOU UNC CESTOU K SOUBORUM.



