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1. PREHLED PRODUKTU

Cyclope Employee Surveillance (dale také jen CESS) je vykonny nastroj pro monitorovani
¢innosti zaméstnancl na pocitacich. Poskytuje ucelené informace o ¢innosti na pocitacich a
jejich wytizeni, prehled o pouzivanych aplikacich a dalSich aktivitach.

Cyclope je designovan pro poufziti v sitich vSech velikosti. Poskytuje managementu firem
statistické informace o préci uZivatell na pocitacich bez zasahu do soukromi zaméstnanca.
Nezaznamendva zadné texty napsané na klavesnici pocitace, obrazky ani texty kopirované
pres schranku Windows.

Poskytuje udaje o spusténych aplikacich a dobé v nich stravenych, informace o navstivenych
webovych strankach a ¢asu na nich stravenych, monitoruje Instant Messaging aplikace a
poskytuje Udaje o tom, s jakym uZivatelem pracovnich chatoval. Vyhodnocuje produktivni a
neproduktivni ¢as a/nebo aplikace.

Pouziti Cyclope dava moznost vyhodnotit, ktefi zaméstnanci ¢i skupiny zaméstnanc( travi
zbyte¢né mnoho ¢asu nepovolenymi ¢i nedoporucéenymi aktivitami. UmoZni optimalizovat
naklady na pofizovani licenci rlznych aplikaci v dalSim obdobi — pocet licenci se muize v
zavislosti na statistikach snizit a optimalizovat tak naklady na chod IT infrastruktury.

2. POUZITI PRODUTKU CESS

Cyclope Employee Surveillance je k dispozici jako webova aplikace v internetovém prohlizeci.
V zavislosti na nastaveni oprdvnéni maji uzivatelé:
e plny pfistup (opravnéni administrator) — prohliZzeni vSech statistik a administrace
systému,
e (astecCny pfistup (opravnéni manager) — prohliZeni statistik pouze pro pridélenou
skupinu uZivateld, bez prav k administraci,
e omezeny pristup (opravnéni pracovnik) — prohlizeni vyhradné vlastnich statistik, bez
prav k administraci.

Aplikace se spusti z nabidky Start:

| :a Microsoft Office PowerPoint 2007
- [% Cydope Clients Location
r“ [ Accessories *|[E] Cydope Server Monitor
B8 Adobe Reader 8 Install Cydope Client

_:' Documents P& Microsoft ActiveSync X Uninstall Cycdope

. ] [ Kaspersky Administration Kit » & Cydope Ghid de Instalare(RO)
[EII Settings ufl ¥ML Motepad 2007 b & | Cydope Ghid de Utiizare{RO)
_/'.-J Search v [ TS-AudicToMIDI 3.30 v & | Cydope Installation Guide(EN)

Help and Support

ﬁ Cydope Employee Surveillance Solution & | Cydopplear Ciide EY -
%—mmlhtq::ffPCPALDA.am.IocaInydoE

o
= SRR |

Run...

@ Shut Down...
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Po spusténi aplikace v internetovém prohlizeci vas systém vyzve k zadani uzivatelského
jména a hesla:

CYCLOP3 Login

UzZivatelske | |
jméno:

Heslo: | |

Vychozi uzivatelské jméno je admin, vychozi uzivatelské jméno je admin. Po prvnim
prihlaseni dlrazné doporucujeme heslo uzZivatele admin zménit!

2.1. ADMINISTRACE CESS

Sekce administrace je dostupna po pfihlaseni uzivatele s odpovidajicimi pravy do aplikace v
menu Administrace:

CyYCcLO F’E\
Em

ployee
Surveillance
Solution

Monitorovani uzivatelé | Oéty s pravy administrace | Sprava uZivateld a skupin | Vystrahy | Nastaveni

2.1.1. Monitorovani uzivatelé

Obsahuje seznam aktivnich uzivatel(. UZivatel se v této sekci poprvé objevi tehdy, kdyzZ je na
pocitaCi UspéSné nainstalovdna aplikace Cyclope klient a dojde ke spojeni s Cyclope
Serverem.

v

O uzivateli jsou zde k dispozici nasledujici udaje:

= Jméno uZivatele

= |P adresa pocitace

= Nazev pocitace

= Connectivity — ¢as mezi zasilanim statistickych informaci z klienta na server, v minutach
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= Precision — ¢as mezi uloZenim statistickych informaci na klientovi, v sekundach
= Last Recording — ¢as posledniho zaslani udaju z klienta na server

= Status — klient je aktudlné monitorovan nebo neni nemonitorovan

= Verze klienta — verze Cyclope klienta spusténého na pocitaci

Parametry Connectivity a Precision se nastavuji béhen instalace klienta nebo ve skriptu pfi
spousténi CyclopeNETClient.exe.

Sekce monitorovani uZivatelé slouzi také ke smazani statistickych udajl (soubor( s logy)
jednotlivych uZivatell pomoci tlacitka Smazat zaznamy. Po stisku tlacitka budou smazany
veskeré statistické Udaje vybraného uZivatele a zacne nové nacitani statistik z Cyclope
klienta.

Tlac¢itkem Smazat uZivatele odstranite vybraného uZivatele ze seznamu monitorovanych
uZivateld.

cycLopz 2
mpleyeo
Surveillance
lution
Manitorovani ufivatelé | Oty s pravy admini e | Spriva wfivateld a skupin | Vystrahy | Mastaveni

Monitorovani uZivatelé

Iméno Poiitat 1P adresa Connectivity  Precision  Posledni  geapus Verze
zaznam klienta

15:06:29 - _ -
Andrea PCANDREA 192.168.2436 2 4 8/12/5008 NetMonitoring NET
15:56:36 - - -

2.1.2. Uéty s prdvy administrace

sz o

CESS vyuZiva 3 rozdilné typy ucta:

» Administrator
» Manager
» Zameéstnanec

UZivatel typu Administrator ma nejvyssi mozné opravnéni. MlZe spravovat Ucty uZivateld,
skupiny, mazat monitorované uzivatele a jejich logy, prepinat jazyk aplikace atd. Vidi veskeré

statistické Udaje vSech uzivatell i skupin.

UzZivatel typu Manager nema prava k administraci systému. Vidi statistiky skupiny uZivatel(,
ktera je mu pridélena.

UZivatel typu Zaméstnanec je opravnén pouze k prohlizeni svych vlastnich statistik.
Po prvnim ptihlaseni uzivatele Admin doporucujeme zménit vychozi heslo. Prejdéte do sekce

Uty s pravy administrace:
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 cycLop= 0
E mployee

ator Cyclope Administrator

Nyni kliknéte u uzZivatele Admin na tlacitko Editovat a nasledné zadejte nové heslo a
potvrdte ho kliknutim na tlacitko Ulozit zmény. Pokud zmény nechcete ulozZit, kliknéte na
Storno.

Déale zde muZete nastavit, zda budou uZivateli zasildny emaily se statistickymi daty (Email
Reports) a adresu na kterou je Cyclope bude zasilat. RovnéZz muzete nastavit Uroven
opravnéni uzivatele. Stejné nastaveni je k dispozici i pti vytvareni nového uzivatele po stisku
tlacitka Novy ucet. Vybraného uzivatele mizete odstranit stiskem tlacitka Smazat.

HIPOZOR!!! Pokud ani jednomu uZivateli neponechate opravnéni trovné Administrator,
nebudete moci systém dale spravovat a konfigurovat.

cycLopPs 2
Eﬂlmﬂ
Surveillance
‘Solution
| ADMINISTRATION ['STATISTICS | "HELP"| SUPPORT —

Monitorovani uZivatelé | (icty s pravy administrace | Sprava uZivateli a skupin | Vy

Octy s pravy administrace Ochlésit

|admin

€  Piihladovaci jméno | € Receive Email Reports O
& | Administrator |
© Jmeno Pro obdrzeni emailu s reporty zadejte prosim emailovou adresu:
. |Administrator Cyclope |
© Popis © Email 1
© Heslo Poznadmka: nezapomefte nastavit adresu SMTP serveru na strance
nastaveni.
€  Potvrdte heslo | |
Odeslat testovaci email
©  Aktivni
€  Opravnéni @& Administrator (Uzivatel s prévy
administrace a prohlizeni statistik véech
uzivatel§)

(@) Manager (UZivatel s prévy
prohliZeni statistik uréenych skupin a
uZivateld)

© zaméstnanec (UZivatel s prévy
prohliZeni pouze viastnich statistik)

Pokud budete vytvaret novy ucet s opravnénim Manager ¢i Zaméstnanec, objevi se dialog
pro vybrani skupiny ¢i uZivatele:
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(] Opravnéni ) Administrator (Uivatel s prévy
administrace a prohliZeni statistik vsech
uFivatel)

® Manager (UZivatel = pravy
prohliZeni statistik uréenych skupin &
uFivateld)

() Zaméstnanec (UzZivatel = pravy
prohliZeni pouze viastnich statistik)

prosim wyberte ocdilenis
stk S Dome

%'l DProgramétnﬁ

M [sales

E“ﬁ'ﬂ [ xBalast
""" & [ administrator(AMENG)
""" @ [ administrator (MACNE)
""" & Dandrea{MACPC}
""" @ [Breta(PRAKTIKANTRC)
""" a DDemuUser{MamneName}
""" a Derix{SARﬁ.}
""" & [fiippcspuLa)
""" @ [Dijaluvka(SARA)
""" @ [IMaggie(MACPC)
""" @ [Maggie(PCANDREA)
""" & [palda(MACNE)
""" & [retr(MacPC)

""" & [lpraktikant
(PRAKTIKANTPC)

& [JRoman(JALUVKAPC)
""" & [Jroman(MACPC)
""" a Dmnmas{sm}

Zde vyberte skupiny uzivatell nebo uZivatele ze skupiny, které bude mit vybrany uZivatel s
opravnénim Manager pravo sledovat.
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(] Opravnéni () Administrator (UZivatel s prévy
administrace a prohliZeni statistiks veEech
uFivatel)

O Manager (Ufivatel = pravy
prohliZeni statistik urcenych skupin a
uFivatel)

(¥) Zaméstnanec (UZivatel = pravy
prohliZeni pouze viastnich statistik)

Prosim vyberte Andrea(PCANDREA) (4]

monitorovaného uZivatele breta(BRETANE)

pfifazeného k tomuto Odtu: Breta(PRAKTIKANTRC)
DremolUser{MachineMame) |:|
erix({SARA)

filip{PCLADA)

filip(PCSIPULA)

Hana(HAMNKAFPC)

jaluvka(laALUWEAPC)

jaluvkalSARA)

kamil(KAMILPC) [-]

PFfi udéleni prdva Zaméstnanec je nutné uZivateli pfidélit jednoho konkrétniho uZivatele,
kterého bude mit opravnéni monitorovat a nahliZzet na jeho statistické udaje.

Nezapomerite poZzadované zmény uloZit stiskem tlacitka UloZit zmény.
Il Tato sekce je dostupna pouze uzivatelim s opravnénim Administrator !!!
Pti pouziti aplikace muzZete kliknutim na nazev sloupce zobrazené hodnoty dle potieby

sefadit. Tuto funkci lze v aplikace vyuzit také na jinych mistech, a to vSude ve statistickych
seznamech, kde je k dispozici "klikaci" zahlavi statistik.

2.1.3. Sprava uzivatelii a skupin

Administrator aplikace muiZe vytvaret a pridélovat opravnéni pro prohlizeni statistik
uzivatelim s opravnénim Manager a Zaméstnanec.

Vytvoreni nové skupiny uZivatelt:

V sekci Sprava uZivatel( a skupin stisknéte tlacitko PFidat skupinu. Ve stromové strukture se
vytvofi skupina s ndzvem New (Novd). Dvojklikem na nové vytvorenou skupinu ji muzete
pfejmenovat. Skupinu mUZete presunout pretazenim mysi. UZivatele mlzete do skupiny
prifadit pretazenim mysi.

Zmény ulozite stisknutim tlacitka Ulozit zmény.

Smazani existujici skupiny uZivatel(:

Skupinu smazete stisknutim tlacitka Odstranit skupinu. Zmény uloZite stisknutim tlacitka
UlozZit zmény.

Tyto volby jsou dostupné pouze uzivatelim s opravnénim Administrator.
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CyCcLO PE\
Em

ployee
Surveillance
Solution

Monitorovani uZivatelé | Oty s pravy administrace | Sprava uZivateld a skupin | Vystrahy | Nastaveni

Sprava uZivateld a skupin Odhlasit

O UloZit zmény

] Monitorovani uZivatelé o "
-

Bl Cydope
W Programétofi

-ab breta(BRETANE)
-ab Hana(HANKAPC)
-ab mac{MACNEB)

-& Mac(MACPC)

-ak maggie(PCMAGGIE)
-ab Maogie(SARA)

-ab palda(PCPALDA)

j Sales
2 s

D Jak wvytvoFit novou skupinu

MNowvou skupinu vy'tvur\te stigkenutim tladitka "Wytvofit novou skupinu”. Bude
wytvoFena slozka = ndzvem "Nova" v seznamu dostupnych skupin na panelu
wvlevo. SloZku pra]menujete poklepanim a zadanim poZadovaného nazvu.
Pfidéleni Elend skupiny pruvedate pretazenlm jednotlivych uZivatell ze
skupiny mumturuvanych uFivatell do nové skupiny. Zmény uloZite stiskem
tlagitka "UloZit zmény" pfed opusténim této sekce.

© 1ak smazat skupinu
Smazani skupiny provedete po jejim wvybrani stiskem tladitka "WymaZ

skupinu”. Zmény ulofite stickem tlaéitka "UloZit zmény" pfed opuZténim této
sekce.

2.1.4. Vystrahy

Sekce Vystrahy slouzi k vytvareni a spravé nékolika typl upozornéni pro kazdého uZivatele
nebo skupinu uzivatel:

Nastaveni pracovni doby — slouZi pro kazdého uZivatele ¢i skupinu uZivatellG k definovani
¢asového rozmezi pracovni doby pro kazdy den v tydnu zvlast.

Doba necinnosti — definuje maximalni ¢as straveny uzZivatelem za den mimo pocitac (uzivatel
je ve stavu Necinnost).

Chat — definuje maximalni ¢as, ktery uzivatel mizZe stravit za den v chatovacim programu
(M),

Internet — definuje maximalni c¢as, ktery muzZe uZivatel za den stravit v internetovém
prohlizedi.

Nepovolené aplikace — definuje ¢as, ktery mlze uZivatel za den strdvit v tzv. nepovolenych
aplikacich (definovani nepovolenych aplikaci nize).

Internet Activity Whitelist — seznam webovych stranek, které spadaji do kategorie
povolenych a ve statistikdch jsou pro lepsi orientaci zobrazovany s ikonkou ¥

Vystrahy se nasledné uZivatelim zobrazuji v sekci Statistika/Vystrahy. Zaroven také mohou
reporty vystrah odchdzet v nastavenych intervalech emailem.
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&) Vychozi refim pro wystrahy
® Fobraz viechny wystrahy pro viechny dny

' Zobraz souhrmné reporty v nastaveném case

& POslat report kazdych:
[den [1tyden [ mesic

£ Wystraha pro Cyclope

&) Mastaveni pracovni doby

Zatdtekprice Kanec prace

Pondéli

Utery

[#] Streda

Crwrtek

Patek

[#] Sobota

Ned&le
£) Doba nefinnosti

Maximalni as

Maximalni procento
£) Chat

Maximalni £as :
£ Internet

[#] Maximalni £as :
£ HNepovolené aplikace

pFiEtupknEPuvUIEné -.-
. = W W
aplikacivice nez '

€) Internet Activity Whitelist
(e.g. www.google.com)

| | | Pridat || odebrat

2.1.5. Nastaveni

V sekci Nastaveni jsou dostupné ovladaci prvky pro volbu jazyka aplikace, definici pracovni
doby, heslo pro odinstalaci Cyclope, nastaveni SMTP serveru pro odesilani posty a emeilové
adresy pro zasilani report(.
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o Aplikovat zmény

a Jazyk | Czech A

(-] Definice pracovni doby

(] Cyclope Client heslo pro odinstalaci

|cyu:|np-eadmin

£)  SMTP Server

Q Emailova adresa pro zasilani reporti.

Zmény v nastaveni je nutné ulozit stiskem tlacitka Aplikovat zmény.

2.2. STATISTIKY CESS

V sekci statistiky jsou dostupné reporty a statistické udaje filtrovatelné pro potrebné casové
obdobi a pro zvolené uzivatele i skupiny uZivateld.

Panel Statistiky obsahuje ndasledujici sekce:
Pfehled

Pritomnost

Pfescas

Denni prehled

Aktivita uZivatele

YVVVYVY

Dale jsou k dispozici nasledujici sekce:
Spusténé programy
Monitorovani dokumentt
Aktivita na Internetu
Monitorovani chatu

YV V VY
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» Vystrahy

2.2.1. Prehled

Sekce Prehled obsahuje nasledujici udaje:
» Seznam monitorovanych uZivatel(
» Jméno aplikace v€etné udajl o Casu stravenych uzivatelem v aplikaci (v procentech a
v hodinach)
Graf vyuziti aplikaci
Priimérna doba Cinnosti
Priimérna doba necinnosti
Primérna doba zapnutého pocitace (soucet doby ¢innosti a necinnosti)

YV VYV

Grafické znazornéni ¢asovych udajl zobrazuje ¢asovou osu v hodinach za obdobi vybrané v
sekci Casové obdobi (sekce se nachazi nad grafy). K dispozici jsou standardné predvolené
Casové useky (dnes, tento tyden, minuly tyden, poslednich 30 dn( atd.), nebo lze ¢asové
rozmezi definovat ru¢né.

Doba aktivity uzivatele je znazornéna zelenou barvou, neaktivita pak barvou ¢ervenou.

Souhrn za pracovni dny

5.00h
€ Graf vyuZiti aplikaci

3.75h

2.30h

Hodiny

1.25h

0.00h
Mon Tua Wen Thu Fri Sat Sun
Pracovni dny

Graf vyuziti aplikaci je doplnén seznamem aplikaci s barevnym rozdélenim podle poméru
straveného casu v aplikaci v zavislosti na zvolené skupiné a c¢asovém useku. Z grafickych
souhrn( Ize vyloudit vikendy.

© Casové obdobi: |P05Iedn|‘ch 7 dni V| od |11-3-2003 ||“‘ do|18-5-2005 “"" [Jsoboty [Inedsle
(5] Denni prdmeér: IAId:ivm’ (1:48h) I Mecinost (1:46h) Online {(0:24h)

€ Graf vyuZiti aplikaci
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2.2.2. Pritomnost

V sekci Pritomnost Ize generovat reporty obsahuijici tyto udaje:
Datum

Zahdjeni prace

Ukonceni prace (odhlaseni uzivatele od PC)

Celkovy ¢as pracovni dobry

Pfescas

YVVVVYY

Tento report poskytuje informace o tom, kdy se uzZivatel k pocitaci prihlasil, kdy se od
pocitace odhlasil a jaky je celkovy ¢as zapnuti PC v daném dni.

Z Casové periody lze opét vyloucit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat poZzadované casové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
véera, poslednich 7 dnl apod.), uzivatel si vSak mGze zvolit ¢asovy Usek ru¢né. Lze vypnout
zobrazovani udaju ve dnech vikendu.

© Casové obdobi: |Dn95 v| od |18.B.2008 ||u'» d0|18.8.2008 |||.'» [ Soboty []Nedéle
B[ verze prousic
* Pfeséas je doba aktivity nad ramec stanovené pracovni doby.
UZivatelské jméno Prace Prace 1 Pfesfas
zahajena ukonfena
administrator{AMEND) 08.18.2008 0:00 h 0:00 h 0:00 h 0:00 h
Administrator{MACNE) 08.18.2008 0:00 h 0:00 h 0:00 h 0:00 h
andrea(MACPC) 08.18.2008 0:00 h 0:00 h 0:00 h 0:00 h
Andrea(PCANDREA) 08.18.2008 7:11 h 11:31 h 4:20 h 1:19 h

Report Pfitomnost Ize také zobrazit ve verzi vhodné pro primy tisk (stiskem tlacitka Verze pro
tisk) a Ize také report exportovat ve formatu MS Excel.

2.2.3. Prescas

Report PresCas poskytuje informace o praci uzivatele na pocitaci nad rdmec definované
pracovni doby (viz sekce Administrace — Vystrahy).

Sekce Prescas obsahuje nésledujici udaje:

Seznam monitorovanych uzivatel(

Doba aktivity

Doba necinnosti

Doba prescasu

Definice pracovni doby (lze zménit a obejit docasné centrdlni nastaveni aplikace)
Casové obdobi

Graficky prehled (tyden)

VVVVVYVYY

Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat pozadované ¢asové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
véera, poslednich 7 dnl apod.), uzivatel si vSiak muze zvolit ¢asovy usek rucné. Lze vypnout
zobrazovani udaji ve dnech vikendu. Pokud zvolite delsi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.
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Report Prescas lze také zobrazit ve verzi vhodné pro primy tisk (stiskem tlacitka Verze pro
tisk) a Ize také report exportovat ve formatu MS Excel.

© Casové obdobi: |I‘.‘1inu|§! tyden V| od |11-3-2003 |ﬁ'do|1?-8-2008 |ﬁ' [#] Soboty [¥] Ned&le
Q Denni primér: IAktivni (3:08h) I Mecinost (2:45h) Prescas (0:26h)
£) Definice pracovni doby Denni prehled casu

100.00%

73.00%

50.00%

25.00%

012 24567 8 9%1011121314151617181920212223

Hodina
Souhrn za pracovni dny

10.00h

7.30h
=
E

=  5.00h
=1
I

2.50h

0.00h

Mon Tue Wen Thu Fri Sat Sun

Pracowvni dny

2.2.4. Denni prehled

Statistiky denniho prehledu poskytuji detailni informace o vyuziti aplikaci a ¢asu straveného
na pocitaci v zadaném casovém rozmezi. V tabulkovém prehledu je k dispozici seznam
vyuzitych aplikaci véetné jejich fazeni podle ¢asu straveného v aplikaci a percentualniho
vyuziti aplikace.

Z casové periody lze vyloucit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat pozadované cCasové rozmezi. K dispozici jsou preddefinované ¢asové Useky (dnes,
véera, poslednich 7 dn( apod.), uZivatel si vSak mUzZe zvolit ¢asovy Usek rucné. Lze vypnout
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zobrazovani udaju ve dnech vikendu. Pokud zvolite del$i ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

Report Prescas lze také zobrazit ve verzi vhodné pro primy tisk (stiskem tlacitka Verze pro
tisk) a Ize také report exportovat ve formatu MS Excel.

© Easové obdobi: |Poslednich 14 dni v| o4 [4:8.2008 | [/ 4o [18.8.2008 | [W]sohoty [Inedsle

Verze pro tisk

e Souhrn za den

8.00h

6.00h

4.00h

Hodiny

2.00h

0.00h

og.04 08.05 08.06 08.07 O0&.08 O08.09 08.10 08.11 08,12 08.12 08.14 08.15 08.18 08.17 08&.18
Dny

Mazev aplikace

Internet Explorer 34,74 13:55 h
Microsoft Office Word 13,18 5:17 h
Microsoft Office Qutlook 10,93 4:23 h
Trillian 10,55 4:14 h
Terminals 4,93 1:59 h
SalSys.exe 4,58 1:50 h
Microsoft Office Excel 4,03 1:37 h
Total Commander 32 bit international version, file manager replacement for Windows 3,03 1:13 h
HelpDesk Windows Client 2,64 1:04 h
Windows Explorer 2,13 0:51 h
Adobe Reader 8.1 1,52 0:37 h
SalSys139.exe 1,16 0:28 h
Microsoft Office Picture Manager 1,05 0:25 h
Windows Media Flayer 0,74 0:18 h
Microsoft Management Console 0,49 0:12 h
ClipMate 6 0,37 0:09 h
Microsoft Office PowerPoint 0,36 0:09 h
bria.exe 0,31 0:07 h
AvyclinksCheck 0,3 0:07 h
Desktop 0,29 0:07 h
windows® installer 0,23 0:05 h
Windows TaskManager 0,21 0:05 h
Crawler Spyware Terminator 0,2 0:05 h
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2.2.5. Aktivita uZivatele

Sekce Aktivita uZivatele poskytuje tyto informace:
Odpracovano celkem v hodinach
Aktivita v hodinach

Pramér aktivity v hodinach
Pfescas v hodinach

Pramér prescasu v hodinach
Necinnost v hodinach

Primeér necinnosti v hodinach
Online v hodinach

Primeér online v hodinach
Primér aktivity v %

VVVVYVVVVYVYY

Doba necinnosti je spo¢tena na zdkladé hodnoty nastavené pfi instalaci Cyclope klienta pfi
instalaci (nebo definovana v konfiguracnim skriptu pfi vyuziti NET klienta).

Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat pozadované casové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
véera, poslednich 7 dnl apod.), uzZivatel si vSak mGze zvolit ¢asovy Usek rucné. Lze vypnout
zobrazovani udaju ve dnech vikendu. Pokud zvolite delSi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

Report Prescas lze také zobrazit ve verzi vhodné pro pfimy tisk (stiskem tlacitka Verze pro
tisk) a Ize také report exportovat ve formatu MS Excel.

© Casové obdobi: |Poslednich 14dni  v| o [4.8:2008 |V go[18.8.2008 |’ [Fsoboty Mlnedale

B[ verze pro usk |

UZivatelské jméno Celkem Aktivni (prdmér) Pfescas (primér) Necinny (prdmér) Online (prdmér) Aktivita

administrator{ AMENC) 0:00 h 0: = 0:00 h 0%
Administrator(MACNB) 0:00 h 0:00 h 0:00 h = 0:00 h 0%
andrea(MACPC) 0:00 h 0:00 h 0:00 h = 0:00 h 0%
Andrea(PCANDREA) 72:22 h 51:42 h 4:05 h : 7:51 h 71%
breta(BRETANE) 79:44 h 45:51 h 3:38 h : 9:40 h 58%
Breta(PRAKTIKANTPC) 0:00 h 0:00 h 0:00 h : 0:00 h 0%
DemolUser(MachineName) 65:50 h 38:20 h 17:41 h = 9:01 h 58%
erix(SARA) 64:39 h 3:55 h 1:11 h = 0:00 h 6%
filip{PCLADA) 66:10 h 48:46 h 8:13 h 17:24 h 14:00 h 74%
filip(PCSIPULA) 0:00 h 0:00 h 0:00 h 0:00 h 0:00 h 0%
Hana(HANKAPC) 88:29 h 56:09 h 1:21 h 32:21 h 9:38 h 63%
Hana(PCANDREA) 1:34 h 0:37 h 0:00 h 0:56 h 0:08 h 40%
jaluvka(JALUVKAPC) 48:42 h 20:05 h 2:11 h 28:37 h 5:56 h 41%

Pfi pouziti verze pro tisk mGzete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potreby seradit. Tuto funkci Ize v aplikace vyuzit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.

Cyclope Employee Surveillance Solution — uZivatelskad pFirucka
Copyright © 2008 Amenit s.r.o.



CYCLOFPZ_ 4

=yl oy
realliance

bl an 18.8.2008 Print

Piehled aktivity uZivateld

Cazové obdobi: 4.8.2008 - 18.8.2008

UZivatelské jméno Celkem Aktivni PresCas HNecinny Online Aktivita
jaluvkalSARA) 209:10 h 0:02 h 0:02 h 209:07 h 0:00 h 0 %o
thomas{PCTHOMAS) 142:18 h 3341 h 4:02 h 29:37 h 11:52 h 37 %
TomP({TOM) 108:27 h 65:58 h 10:42 h 38:29 h 22:56 h 65 %o
sipula{PCSIPULA) 91:00 h 62:49 h 2:07 h 27:11 h 18:22 h 70 %o
Petr{PETR.MEL)] 90:13 h 49:25 h 10:20 h 40:48 h 13:58 h 53 %o
Hana{HANKAPC) 28:29 h 56:19 h 1:21 h 32:21 h 938 h &< %o
kamil{KAMILPC) g1:44 h 55:04 h 4:02 h 22:40 h 5:19 h 72 %
breta(BR.ETANB) 79:54 h 45:57 h 3:28 h 33:57 h S:40 h 58 %
palda{PCPALDA) 76:26 h 41:27 h 3:42 h 34:39 h 132:58 h 54 %o

2.2.6. Spusténé programy

Sekce Spusténé programy poskytuje souhrnné informace o tom, jaké aplikace uZivatel
spoustél, kolik ¢asu v nich stravil (v hodinach i percentudlné) a také rozdéleni na
produktivni/neproduktivni aplikace a povolené/zakazané aplikace.

Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat pozadované cCasové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
véera, poslednich 7 dn( apod.), uzivatel si vSak mUze zvolit ¢asovy Usek ruc¢né. Lze vypnout

zobrazovani Udaju ve dnech vikendu. Pokud zvolite delsi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

Statistické Udaje Ize také zobrazit oddélené pro pracovni dobu a prescasy.

Pfi pouziti verze pro tisk mGzete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potreby seradit. Tuto funkci Ize v aplikace vyuzit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.

Report Spusténé programy lze také zobrazit ve verzi vhodné pro primy tisk (stiskem tlacitka
Verze pro tisk) a Ize také report exportovat ve formatu MS Excel.

Pti pouZiti verze pro tisk mizete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potreby sefadit. Tuto funkci Ize v aplikace vyuzit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.
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© Casové obdobi: |Poslednich 14 dni v | od[4.8.2008 || 4o [18.8.2008 |I¥ [ s0boty [7]Nedsle

€ (& Zobrazit vie () Zobrazit pouze pracovni dobu (8:00-16:00) () Zobrazit pouze pFeséasy Ei Verze pro tisk

(] I Produktivni aplikace: 9:49h J 24,35%
() I Neproduktivni aplikace: 0:18h / 0,74%
€) Bez kategorie: 30:13h / 74,92%

Zobraz NepovolenéfPovolené aplikace

Produktivni(PR) /

Nazev aplikace C Neproduktivni(NPR) [ Bez
Internet Explorer 34,65 13:50 0 [N Opr ONPR @7
Microsoft Office Word 1345 s:26h [N @pr Oner O7
Microsoft Office Outlook w,es 4230 [N ®prr Oner O
Trillian 10,43 4141 [N OpPr ONPR @2
Terminals 4,92 1:55 h . Oepr OnPr @7
SalSys.exe 455 1:s0h i Opr ONPR @7
Microsoft Office Excel 4,01 1:37 h . Oer O NPR (227
Total Commander 32 bit international
wversion, file manager replacement for 3,01 1:13h I Oer ONPR @7
Windows
HelpDesk Windows Client 2,64 1:04 h I Oer Oner @7
Windows Explorer 2,11 0:51 h I Cer Oner @7

2.2.7. Monitorovani dokumentii

Sekce Monitorovani dokumentld poskytuje udaje o vSech dokumentech otevienych v
kancelarském baliku Microsoft Office a Adobe Acrobat Reader. Z grafického rozhrani aplikace
nelze pfimo k monitorovanym dokumentlm pfistoupit a otevfit je. K dispozici je pouze nazev
dokumentu a doba, kterou uzivatel v dokumentu stravil.

Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat poZzadované ¢asové rozmezi. K dispozici jsou prfeddefinované ¢asové useky (dnes,
véera, poslednich 7 dnl apod.), uzivatel si vSak mUzZe zvolit ¢asovy Usek ru¢né. Lze vypnout

zobrazovani udaji ve dnech vikendu. Pokud zvolite delSi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

PFi pouziti verze pro tisk mizZete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potfeby seradit. Tuto funkci Ize v aplikace vyuzit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.

Report Monitorovani dokument( lze také zobrazit ve verzi vhodné pro primy tisk (stiskem
tlacitka Verze pro tisk) a Ize také report exportovat ve formatu MS Excel.
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Pfi pouziti verze pro tisk mGzete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potreby seradit.

© Casové obdobi: |F’05Iedr1|‘-::h 14 dni V| od|4-3-2008 |||"' do|18-8-2003 |||"' [¥] soboty [¥]Nedéle

e (¥) Zobrazit vie () Zobrazit pouze pracovni dobu (8:00-16:00) () Zobrazit pouze pfesasy @ Verze pro tisk
©

E Instalagni pairugka_Cyclope Employee Surveillance .doox 2:18

[ UDivatelska peirueka_Cyclope Employee Surveillance .docx 1:45 _

[ testovaci CESS cesky letak.docx 0:32 -

SN o:2s [

[ Microsoft Excel 0:21 -

u| support Archive v Public Folders 0:18 -

| Diorugena polta 0:18 -

(=] kopie pro import - Polozkowy cenik AVG 8.xlsx 0:18 -

@ C:.\Ducuments and ) 0:16 -
Settings\palda\Desktop\CYCLOPE_IMPORT_polozkovy cenik...

@ C:\Documents and Settings\palda‘\Desktop\kopie pro import - 0:13 .
Polozkovy c...

m cyclope-employee-surveillance-user-guide.pdf - Adobe Reader 0:12 .

<1 _Palda o:10 [

<1 FW: dotaz o0 [l

2.2.8. Aktivita na Internetu

Sekce Aktivita na Internetu poskytuje statistické Udaje o casu, které uzZivatel stravil
prohlizenim webu. K dispozici jsou také Udaje o navstivenych strankach (idaje v hodinach av
% z celkového ¢asu na Internetu).

Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat pozadované cCasové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
véera, poslednich 7 dn( apod.), uzivatel si vSak mUzZe zvolit ¢asovy Usek ruc¢né. Lze vypnout

zobrazovani udaji ve dnech vikendu. Pokud zvolite delSi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

PFi pouZiti verze pro tisk mizete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potfeby seradit. Tuto funkci Ize v aplikace vyuzit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.

Report Aktivita na Internetu Ize také zobrazit ve verzi vhodné pro pfimy tisk (stiskem tlacitka
Verze pro tisk) a Ize také report exportovat ve formatu MS Excel.

V této sekci Ize zobrazit stranky uvedené ve statistickém seznamu. Stranky jsou otevieny do
nového okna nebo do nové zéalozky (IE 7).
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© Casové obdobi: |Poslednich 14 dni | o [4.8.2008 || 4o[18.8.2008 [F Fsoboty [Fnedsle

e (%) Zobrazit vie () Zobrazit pouze pracovni dobu (8:00-16:00) () Zobrazit pouze pfescasy Verze pro tisk

cyclope-series.cz
www.antivirovecentrum.cz
www.hoax.cz

ameno

www.limba.com
www.mojebanka.cz
amenit

www.ufon.cz

about:blank

www.qoogle.cz

bbb d®

www.cyclope-series.com

Kliknutim na ikonku je vytvoren automaticky zdznam do seznamu Whitelist( (viz sekce

wivw.cyclope-series.cz 245 M %

HAAXAXAXXXXX

Vystrahy). U stranky, kterd mda zdznam ve Whitelistech, je pro lepsi orientaci zobrazena

ikonka %’ . Zobrazeni udajl pak vypadd nasledovné:

© Casové obdobi: |P05Iedn|‘ch 14 dni V| od|4-3-2003 |$’do|13-3-2003 |ﬁ [ soboty [#]Nedéle

9 (%) Zobrazit vée O Zaobrazit pouze pracovni dobu (8:00-16:00) ) Zobrazit pouze prescasy Verze pro tisk

i www.cyclope-series.cz ;

&  cyclope-series.cz 1:11 h _
& www.antivirovecentrum.cz 1:06 h _
& www.hoax.cz 0:42 h -

2.2.9. Monitorovani chatu (IM)

s

V této sekci jsou k dispozici nasledujici udaje:

» Seznam vsech chatovacich aplikaci pouZivanych zaméstnanci
» Jméno uZivatele, se kterym zaméstnanec chatoval
> Cas na chatu straveny

Momentdlné je Cyclope schopen rozpoznat a detailné zobrazit Udaje z téchto chatovacich

programu:

ICQ

MS Messenger
Skype

Yahoo Messenger

YV VYV

Dalsi chatovaci programy, napf. QIP, Trillian apod., budou do monitorovani pfidany v nékteré

z dalSich verzi Cyclope.
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Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat poZzadované casové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
véera, poslednich 7 dnl apod.), uzivatel si vSéak mGze zvolit ¢asovy Usek rucné. Lze vypnout

zobrazovani Udaju ve dnech vikendu. Pokud zvolite delsi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

Pri pouziti verze pro tisk mGzete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potfeby seradit. Tuto funkci Ize v aplikace vyuZit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.

Report Monitorovani chatu Ize také zobrazit ve verzi vhodné pro primy tisk (stiskem tlacitka
Verze pro tisk) a Ize také report exportovat ve formatu MS Excel.

© Casové obdobi: |Poslednich 14 dni ~ +| od[4.8.2008  |[¥ 4o [18.8.2008 | [ sohoty [ Nedsle

€ & zobrazit vée O Zobrazit pouze pracovni dobu (8:00-16:00) () Zobrazit pouze prestasy @ Verze pro tisk

Francois CustemTools (Online) 1=h25 =

¥ ol

Q  mool °3
i 0:27

eﬁ Roman Beseda (Amenit) b _

@) Milan Pohopelsky (Amenit) U:hzs

Maggie U:h24 -

@ Martin KuOka (Amenit) U:th

m 4KonverzaceMaanna U:h18

B 1co U:h18

4 Michael Nebesky (Onling) ﬂ:hl?

@ Andrea Kubalova (Amenit) U:h14

Maanna U:h13 -

W 0:13

2KonverzacelgorM h -

2.2.10. Vystrahy

Sekce Vystrahy poskytuje reporty — seznamy s Udaji o aktivité uZivatell, které odporuji
pravidlim nastavenym v sekci Administrace — Vystrahy.

Vystrahy lze zobrazovat jak pro jednotlivé uZivatele, tak i pro skupinu uzivateld ¢i celou
organizaci. Udaje lze omezit na zobrazeni:

pracovni doba

maximalni doba necinnosti v hodinach nebo v %
maximalni doba na internetu

maximalni doba na chatu

nepovolené aplikace

VVVYVY
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Z Casové periody lze vyloudit vikendové dny a pomoci ovladacich prvkd nad udaji pak
definovat poZzadované casové rozmezi. K dispozici jsou preddefinované ¢asové useky (dnes,
vCera, poslednich 7 dnl apod.), uzivatel si vSéak mGze zvolit ¢asovy Usek rucné. Lze vypnout

zobrazovani Udaju ve dnech vikendu. Pokud zvolite delsi ¢asové obdobi, Cyclope upravi
odpovidajicim zplsobem grafické znazornéni.

Pri pouziti verze pro tisk mGzete nejprve kliknutim na nazev sloupce zobrazené hodnoty dle
potfeby seradit. Tuto funkci Ize v aplikace vyuZit také na jinych mistech, a to vSude ve
statistickych seznamech, kde je k dispozici "klikaci" zahlavi statistik.

Report Vystrahy lze také zobrazit ve verzi vhodné pro pfimy tisk (stiskem tlacitka Verze pro
tisk) a Ize také report exportovat ve formatu MS Excel.

© Casové obdobi: |Poslednich 14 dni | od[4.8-2008 ||V go [18.8.2008 |V

© (*) Zobraz vEechny vystrahy pro vEechny dny

) Zobraz souhrnné reporty v nastaveném &ase

© (&) Zobrazit vie (O Pracovni doba ) Maxim3Ini doba nedinnosti
() Maximalni doba ne&innosti v % () Max. doba na Internetu ) Max. doba na chatu

() Mepovolené aplikace

@ Verze pro tisk

e Uzivatelské jmeéno Typ vystrahy Detail Pravidlo
palda({PCPALDA) Max. doba na Internetu 1:48 h max. 1:00 h 08.11.2008
palda(PCPALDA) Maximalni doba nefinnosti v % 32 % max. 20 % 08.11.2008
palda({PCPALDA) Maximalni doba nedinnosti 4:40 h max. 1:00 h 08.12.2008
palda(FPCPALDA) Maximalni doba neinnosti 3:47 h max. 1:00 h 08.13.2008
palda(PCPALDA) Maximalni doba nedinnosti v % 48 % max. 20 % 08.12.2008
palda({PCPALDA) Maxamalni doba necinnosti 2:24 h max. 1:00 h 08.08.2008
palda(PCPALDA) Max. doba na Internetu 1:46 h max. 1:00 h 08.07.2008
palda({PCPALDA) Maximalni doba necinnosti v % 31 % max. 20 % 08.08.2008
palda(PCPALDA) Maximalni doba neéinnosti 2:02 h max. 1;00 h 08.11.2008
palda({PCPALDA) Max. doba na Internetu 2:06 h max. 1:00 h 08.08.2008
palda(FPCPALDA) Max. doba na Internetu 1:19 h max. 1:00 h 08.15.2008

2.3. ODHLASENI Z APLIKACE CESS

Ohlaseni z aplikace Cyclope provedete stiskem tlacitka Odhlasit, které se nachazi vpravo
nahofre:

| Monitorowvani chatu | Vystrahy

__d

Odhlasit
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3. TECHNICKA PODPORA

o

Telefonickd podpora pro produkty Cyclope Series je vdm k
dispozici v pracovnich dnech od 08:00 do 16:00 na telefonnim
Cisle +420 556 706 203

Emailova podpora je k dispozici v pracovnich dnech na adrese
support@cyclope-series.cz nebo support@amenit.cz . Odpovéd
na vas dotaz zaSleme nejpozdéji nasledujici pracovni den.
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